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Dit protocol beschrijft de procedure met daarin te nemen maatregelen die binnen de [NAAM VERENIGING] moeten worden genomen bij een datalek volgens de meldplicht datalekken van de Algemene Verordening Gegevensbescherming (AVG). De meldplicht datalekken is een wijziging van de Wbp waarbij artikel 34a aan die wet is toegevoegd en treedt in werking met ingang van 1 januari 2016. De AVG treedt in werking op 25 mei 2018.
Het toezichthoudend orgaan is de Autoriteit Persoonsgegevens. 

1. Melding van een inbreuk in verband met persoonsgegevens aan de toezichthoudende autoriteit

1.1 Indien een inbreuk in verband met persoonsgegevens heeft plaatsgevonden, meldt de verwerkingsverantwoordelijke deze zonder onredelijke vertraging en, indien mogelijk, uiterlijk 72 uur nadat hij er kennis van heeft genomen, aan de Autoriteit Persoonsgegevens, tenzij het niet waarschijnlijk is dat de inbreuk in verband met persoonsgegevens een risico inhoudt voor de rechten en vrijheden van natuurlijke personen. Indien de melding aan de Autoriteit Persoonsgegevens niet binnen 72 uur plaatsvindt, gaat zij vergezeld van een motivering voor de vertraging. 

1.2 Indien gewerkt wordt op grond van een verwerkersovereenkomst: De verwerker informeert de verwerkingsverantwoordelijke zonder onredelijke vertraging zodra hij kennis heeft genomen van een inbreuk in verband met persoonsgegevens. 

1.3 Datalekken/inbreuken bij [NAAM VERENIGING] kunnen intern worden gemeld bij:
- [NAAM BESTUURSLID]
e-mailadres: 
telefoonnummer: 
1.4 Datalekken/inbreuken bij[NAAM VERENIGING] worden door de volgende persoon/personen gemeld aan de Autoriteit Persoonsgegevens:  De leden van het meldpunt datalek [VERENIGINGsnaam] zijn:
- [NAAM M BESTUURSLID]

1.5 In de in 1.1 bedoelde melding wordt ten minste het volgende omschreven of meegedeeld: 
a) de aard van de inbreuk in verband met persoonsgegevens, waar mogelijk onder vermelding van de categorieën van betrokkenen en persoonsgegevensregisters in kwestie en, bij benadering, het aantal betrokkenen en persoonsgegevensregisters in kwestie; 
b) de naam en de contactgegevens van de functionaris voor gegevensbescherming of een ander contactpunt waar meer informatie kan worden verkregen; 
c) de waarschijnlijke gevolgen van de inbreuk in verband met persoonsgegevens; 
d) de maatregelen die de verwerkingsverantwoordelijke heeft voorgesteld of genomen om de inbreuk in verband met persoonsgegevens aan te pakken, waaronder, in voorkomend geval, de maatregelen ter beperking van de eventuele nadelige gevolgen daarvan. 

1.6.Indien en voor zover het niet mogelijk is om alle informatie gelijktijdig te verstrekken, kan de informatie zonder onredelijke vertraging in stappen worden verstrekt. 

1.7De verwerkingsverantwoordelijke documenteert alle inbreuken in verband met persoonsgegevens, met inbegrip van de feiten omtrent de inbreuk in verband met persoonsgegevens, de gevolgen daarvan en de genomen corrigerende maatregelen. Die documentatie stelt de toezichthoudende autoriteit in staat de naleving van dit artikel te controleren.
Verantwoordelijk voor deze documentatie bij [NAAM VERENIGING] is:
- [NAAM BESTUURSLID]
e-mailadres: 
telefoonnummer: 

2. Mededeling van een inbreuk in verband met persoonsgegevens aan de betrokkene 

2.1 Wanneer de inbreuk in verband met persoonsgegevens waarschijnlijk een hoog risico inhoudt voor de rechten en vrijheden van natuurlijke personen, deelt de verwerkingsverantwoordelijke de betrokkene de inbreuk in verband met persoonsgegevens onverwijld mee.
Verantwoordelijk voor deze melding aan betrokkene(n) bij [NAAM VERENIGING] is:
- [NAAM BESTUURSLID]
e-mailadres: 
telefoonnummer: 

2.2 De in 2.1 bedoelde mededeling aan de betrokkene bevat een omschrijving, in duidelijke en eenvoudige taal, van de aard van de inbreuk in verband met persoonsgegevens en ten minste de volgende gegevens en maatregelen. 
a) de naam en de contactgegevens van de functionaris voor gegevensbescherming of een ander contactpunt waar meer informatie kan worden verkregen; 
b) de waarschijnlijke gevolgen van de inbreuk in verband met persoonsgegevens; 
c) de maatregelen die de verwerkingsverantwoordelijke heeft voorgesteld of genomen om de inbreuk in verband met persoonsgegevens aan te pakken, waaronder, in voorkomend geval, de maatregelen ter beperking van de eventuele nadelige gevolgen daarvan.

2.3.De in mededeling aan de betrokkene is niet vereist wanneer een van de volgende voorwaarden is vervuld: 
a) de verwerkingsverantwoordelijke heeft passende technische en organisatorische beschermingsmaatregelen genomen en deze maatregelen zijn toegepast op de persoonsgegevens waarop de inbreuk in verband met persoonsgegevens betrekking heeft, met name die welke de persoonsgegevens onbegrijpelijk maken voor onbevoegden, zoals versleuteling; 
b) de verwerkingsverantwoordelijke heeft achteraf maatregelen genomen om ervoor te zorgen dat het in lid 1 bedoelde hoge risico voor de rechten en vrijheden van betrokkenen zich waarschijnlijk niet meer zal voordoen; 
c) de mededeling zou onevenredige inspanningen vergen. In dat geval komt er in de plaats daarvan een openbare mededeling of een soortgelijke maatregel waarbij betrokkenen even doeltreffend worden geïnformeerd. 

2.4.Indien de verwerkingsverantwoordelijke de inbreuk in verband met persoonsgegevens nog niet aan de betrokkene heeft gemeld, kan de toezichthoudende autoriteit, na beraad over de kans dat de inbreuk in verband met persoonsgegevens een hoog risico met zich meebrengt, de verwerkingsverantwoordelijke daartoe verplichten of besluiten dat aan een van de in lid 3 bedoelde voorwaarden is voldaan.

